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PMACONTROL TELEGRAM ALERTING NOTIFICATIONS AUTOMATION

TELEGRAM ALERTS — PMACONTROL
Real-time alerting for MariaDB / MySQL monitoring

PmaControl
Listener detects events:

- Replication lag/stop

- Disk space low

- Service restart/OOM

- Connection failure

HTTPS
Telegram Bot API

POST /sendMessage

parse_mode=Markdown

token: 7123456789:AAH...

Critical
DBA on-call, SRE — sound ON

Action Required

Operations
DBA team — notifications ON

Warning

All
Extended team — check on demand

Info + Improvement

ALERT TYPES

Info
Server: db-prod-01

Event: Service restarted

Version: MariaDB 10.11.6
Uptime: 0d 0h 2m

Warning
Server: db-slave-01

Event: Replication lag

Lag: 120s (threshold: 60s)
Duration: 5 minutes

Improvement
Server: db-prod-01

Missing index detected

Ratio: 450:1 rows exam/sent
ADD INDEX idx_customer_id

Action Required
Server: db-slave-01

Replication STOPPED

IO=No SQL=No ERR:1062
Link: /slave/show/42/

SETUP IN 3 STEPS

1. Create Bot
@BotFather /newbot -> get token

2. Get chat_id
getUpdates API -> group chat_id

3. Configure PmaControl
telegram.php: TOKEN + CHAT_ID

PmaControl + Telegram — Real-Time MariaDB / MySQL Alerts

؟ينورتكلإلا ديربلا سيلو مارجيليت اذامل

.يلعفلا تقولا يف اهأرقي دحأ ال :ةيساسأ ةلكشم نم ينورتكلإلا ديربلا تاهيبنت يناعت
مويلا قفدت يف اًحابص 3 ةعاسلا يف ينورتكلإلا ديربلا ربع هيبنتلا ةلاسر قارغإ متيس
درو ثداحلا نيب لوصولا نمز دتميو - بلطلا دنع DBA بيج يف Telegram هيبنت زتهي .يلاتلا
.ٍناوث ىلإ تاعاس نم لعفلا

رايخ اهنإ :ةادأ تسيل اهنإ .هب ةصاخلا ةيساسألا هيبنتلا ةانقك PmaControl Telegram مدختسي
تاعومجملا حمستو ،Markdown لئاسرلا معدتو ،طيسب APIو ،ةيناجم Telegram تاتوبور .ينقت
.ةروطخلا بسح تاهيبنتلا هيجوتب

مارجيليت توب ءاشنإ

BotFather@ عم لصاوت :1 ةوطخلا

BotFather@ نع ثحباو Telegram حتفا .ىرخأ تاتوبور ءاشنإل يمسرلا Telegram توبور وه اذه .



Vous : /newbot

BotFather : Alright, a new bot. How are we going to call it?

Vous : PmaControl Alerts

BotFather : Good. Now let's choose a username for your bot.

Vous : pmacontrol_alerts_bot

BotFather : Done! [...] Use this token to access the HTTP API:

            7123456789:AAHxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxx

يف هعضت ال .كب صاخلا توبورلا جمانربب صاخلا API حاتفم هنإ — زمرلا اذهب ظفتحا
.حضاو لكشب هكراشت الو ،Git عدوتسم

ةشدردلا فرعم ىلع لصحا :ةيناثلا ةوطخلا

:ةعومجمل .هيلإ لئاسرلا لسري نم ةفرعم ىلإ توبورلا جاتحي

1. ("جاتنإلا تاهيبنت - PmaControl" :لاثملا ليبس ىلع) Telegram ةعومجم ءاشنإب مق

2. ةعومجملا ىلإ كب صاخلا توبورلا فضأ

3. ةعومجملا يف ةلاسر لسرأ

4. API getUpdates ـب لصتا :

curl -s "https://api.telegram.org/bot7123456789:AAHxxxx/getUpdates" | python3 -m json.tool

chat_id نع ثحبا ،درلا يف :(تاعومجملل ةبسنلاب يبلس وهو) ةعومجملل 

{

    "result": [{

        "message": {

            "chat": {

                "id": -1001234567890,

                "title": "PmaControl - Alertes Production",

                "type": "supergroup"

            }

        }

    }]

}

`

chat_id وه -1001234567890`.

رابتخالا :3 ةوطخلا
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curl -s -X POST "https://api.telegram.org/bot7123456789:AAHxxxx/sendMessage" \

  -d chat_id=-1001234567890 \

  -d parse_mode=Markdown \

  -d text="*Test* : PmaControl alert system is working."

.لمعي نيوكتلا نأ ينعي اذهف ،ةعومجملا يف ةلاسرلا ترهظ اذإ

PmaControl نيوكت

نيوكتلا فلم

:يف PmaControl ـل Telegram نيوكت ىلع روثعلا نكمي

/srv/www/pmacontrol/configuration/telegram.php

<?php

// configuration/telegram.php

define('TELEGRAM_TOKEN', '7123456789:AAHxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxx');

define('TELEGRAM_CHAT_ID', '-1001234567890');

// Optional: separate channels by severity

define('TELEGRAM_CHAT_ID_CRITICAL', '-1001234567891');

define('TELEGRAM_CHAT_ID_WARNING', '-1001234567890');

define('TELEGRAM_CHAT_ID_INFO', '-1001234567892');

:ةبسانملا تانوذألا قيبطت .(زيمملا زمرلا) رس ىلع فلملا اذه يوتحي :ماه

chmod 640 /srv/www/pmacontrol/configuration/telegram.php

chown root:www-data /srv/www/pmacontrol/configuration/telegram.php

تاهيبنتلا عاونأ

:ةروطخ ىوتسمب اهنم لك ،تاهيبنتلا نم عاونأ ةعبرأ PmaControl لسري

تامولعم

:ةزرابلا نكلو ةيداعلا ثادحألاب ةيمالعإلا تاهيبنتلا ملعُت
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ℹ️ Info — PmaControl

Server: db-prod-01 (10.0.1.1:3306)

Event: Service restarted

Version: MariaDB 10.11.6

Uptime: 0 days 0 hours 2 minutes

Time: 2026-04-13 14:32:15

:تامولعملا ثادحأ ىلع ةلثمأ

MariaDB / MySQL ةمدخ ليغشت ةداعإ

رادصإلا رييغت نع فشكلا مت

ةبقارملل ديدج مداخ ةفاضإ تمت

ططخملا ريدصت لمتكا

ريذحت

:اهيلإ هابتنالا بجي يتلا فقاوملا ىلإ تاريذحتلا ريشت

⚠️ Warning — PmaControl

Server: db-prod-slave-01 (10.0.1.2:3306)

Event: Replication lag exceeds threshold

Lag: 120 seconds (threshold: 60s)

Status: IO=Yes, SQL=Yes

Duration: 5 minutes

Time: 2026-04-13 14:32:15

:ريذحتلا ثادحأ ىلع ةلثمأ

نيوكتلل ةلباقلا ةبتعلا < لثامتملا خسنلا رخأت

%20 > صرقلا ةحاسم

ىصقألا دحلا نم %80 < تالاصتالا ددع

ةئيطبلا تامالعتسالا ديازت

نيسحتلا

:ةيلخادلا دعاوقلا وأ +Marina ةطساوب نيسحتلا تاحارتقا ءاشنإ متي

�� Improvement — PmaControl

Server: db-prod-01 (10.0.1.1:3306)
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Suggestion: Missing index detected

Query: SELECT * FROM orders WHERE customer_id = ?

Rows examined/sent ratio: 450:1

Recommended: ALTER TABLE orders ADD INDEX idx_customer_id (customer_id)

بولطم ءارجإلا

:يروفلا لخدتلا ةجرحلا تاهيبنتلا بلطتت

�� Action Required — PmaControl

Server: db-prod-slave-01 (10.0.1.2:3306)

Event: Replication stopped

Slave_IO_Running: No

Slave_SQL_Running: No

Last_SQL_Error: Error 'Duplicate entry' on table 'users'

Time: 2026-04-13 14:32:15

Link: https://pmacontrol.example.com/fr/slave/show/42/

:ةبولطملا ثادحألا ىلع ةلثمأ

(SQL Thread وأ IO) لثامتملا خسنلا فقوت

(MySQL وأ SSH لاصتا لشف) لوصولل لباق ريغ مداخلا

تالجسلا يف OOM لتاق فاشتكا مت

(ةجرح) %5 > صرقلا ةحاسم

(تالواحم 3 <) رمتسم لاصتا أطخ

RBAC: ةروطخلا بسح راسملا

هيجوت معدي PmaControl .روهمجلا سفن ىلع تاهيبنتلا عيمج لمتشت ال ،جاتنإلا ةلحرم يف
.ةفلتخملا Telegram تاعومجم ىلإ ةروطخلا

اهب ىصوملا ةيرامعملا ةسدنهلا

Groupe "PmaControl - Critical"    ← Action Required uniquement

  Membres : DBA astreinte, lead tech, SRE

Groupe "PmaControl - Operations"  ← Warning + Action Required

  Membres : équipe DBA, SRE
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Groupe "PmaControl - All"         ← Info + Warning + Improvement + Action Required

  Membres : équipe élargie, développeurs principaux

تبثي

// configuration/telegram.php

// Groupe principal (tous les niveaux)

define('TELEGRAM_CHAT_ID', '-1001234567890');

// Groupes par sévérité

define('TELEGRAM_CHAT_ID_CRITICAL', '-1001234567891');  // Action Required

define('TELEGRAM_CHAT_ID_WARNING',  '-1001234567890');  // Warning

define('TELEGRAM_CHAT_ID_INFO',     '-1001234567892');  // Info + Improvement

// Activer le routage par sévérité

define('TELEGRAM_ROUTE_BY_SEVERITY', true);

TELEGRAM_ROUTE_BY_SEVERITY نوكي امدنع true وه  ةعومجملا ىلإ طقف هيبنت لك لاسرإ متي ،
) ةيسيئرلا ةعومجملا لصحت .هتروطخل ةلباقملا TELEGRAM_CHAT_ID .ءيش لك نم ةخسن ىلع (

هيبنتلا ثادحأ

ةمدخلا ليغشت ةداعإ

Uptime ريغتملا ربع ليغشتلا ةداعإ تايلمع PmaControl فشتكي ليغشتلا تقو لقتنا اذإ .
:ليغشت ةداعإ دعي اذهف ،نيتعومجم نيب قئاقد عضب ىلإ ةعاس X نم

if ($current_uptime < $previous_uptime) {

    Telegram::sendInfo(

        "Service restarted",

        $server,

        "Previous uptime: " . formatDuration($previous_uptime) .

        "\nCurrent uptime: " . formatDuration($current_uptime)

    );

}

خسنلا رخأت

PmaControl · http://pmacontrol.com/ar/site/blog_post/telegram-alertes-pmacontrol/

http://pmacontrol.com/ar/site/blog_post/telegram-alertes-pmacontrol/


ةدمل  دحلا قرافلا زواجتي امدنع هيبنتلا ليغشت متي .رمتسم لكشب رخأتلا ةبقارم متت

:(ةلوزعم ةورذ تسيلو)  نيوكتلل ةلباق

// Alerte seulement si le lag est > seuil depuis 5 minutes

if ($lag > $threshold && $lag_duration > 300) {

    Telegram::sendWarning(

        "Replication lag exceeds threshold",

        $server,

        "Lag: {$lag}s (threshold: {$threshold}s)\n" .

        "Duration: " . formatDuration($lag_duration)

    );

}

صرقلا ةحاسم

PmaControl ربع صرقلا مادختسا عمجي SSH. تابتعلا:

يناجم %20 > :ريذحت

اًناجم %5 > :ةجرحلا

�� Action Required — PmaControl

Server: db-prod-01 (10.0.1.1:3306)

Event: Disk space critical

Partition: /var/lib/mysql

Usage: 96% (used 458GB / 480GB)

Free: 22GB

لتاقلا موأ

:OOM ثادحأ فاشتكال dmesgو ماظنلا لجس ليلحتب PmaControl موقي

�� Action Required — PmaControl

Server: db-prod-01 (10.0.1.1:3306)

Event: OOM Killer invoked

Process killed: mysqld (PID 1234)

Memory at kill: RSS 14.2GB, limit 16GB

Time: 2026-04-13 03:42:15

لاصتالا

:(MySQL لاصتا ضفر مت وأ SSH ةلهم ضفر مت) مداخلاب لاصتالا نم PmaControl نكمتي مل اذإ
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�� Action Required — PmaControl

Server: db-prod-03 (10.0.1.3:3306)

Event: Connection failed

Error: SSH timeout after 30s

Attempts: 3/3 failed

Last successful: 2026-04-13 14:25:00 (7 min ago)

دوجول ةئطاخلا ةيباجيإلا جئاتنلا بنجتل ةلشاف تالواحم 3 دعب طقف هيبنتلا لاسرإ متي
.ةكبشلا يف للخ

ةصصخم ريراقت لاسرإ

:Markdown قيسنتب لئاسر لاسرإ PmaControl ءالكول نكمي

// Rapport hebdomadaire

$report = "*Weekly Report — PmaControl*\n\n";

$report .= "�� *Servers monitored*: 142\n";

$report .= "✅ *Healthy*: 138\n";

$report .= "⚠️ *Warnings*: 3\n";

$report .= "�� *Critical*: 1\n\n";

$report .= "*Top issues this week:*\n";

$report .= "1. db-prod-slave-03: lag spike (max 340s) — resolved\n";

$report .= "2. db-staging-01: disk 87% — cleanup scheduled\n";

$report .= "3. db-prod-02: 12 slow queries > 10s — indexes added\n";

Telegram::send($report, TELEGRAM_CHAT_ID, 'Markdown');

:Telegram Markdown قيسنت معدي

*texte* :قماغ

_texte_ :لئام

Code inline `صن` :

:ةيجمربلا تاميلعتلا لتك

``

texte
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(url)[texte] :طباورلا

Relem ليكو عم لماكتلا

Relem نيسحت ليكو وه MariaDB / MySQL عم هجمد متي امدنعو .يجراخ PmaControl، لاسرإ متي
:Telegram ربع هتايصوت

�� Improvement — Releem via PmaControl

Server: db-prod-01 (10.0.1.1:3306)

Recommendation: Increase innodb_buffer_pool_size

Current: 4GB

Recommended: 8GB

Reason: Buffer pool hit ratio 91.2% (target: >99%)

Impact: Estimated 15% improvement in read performance

PmaControl موقي ،API ربع ةيصوت Releem لسري امدنع :عمتسملا ىوتسم ىلع لماكتلا متي
.يسايقلا قيسنتلاب Telegram ىلإ اههيجوتو اهتجلاعمب

تاسرامملا لضفأ

تاعومجملا قرغت ال .1

:فدهلا .اًيموي اًهيبنت 50 ىقلتت يتلا Telegram ةعومجم لهاجت متيس .ةيعقاو تابتع نيوكت

(0 ةيلاثملا ةلاحلا) عوبسألا يف لئاسر 2-0 :ةجرحلا

ىصقأ دحك اًيموي لئاسر 10-5 :ريذحت

بلطلا دنع صاخشألا اهدهاشي ةلصفنم ةعومجم يف :تامولعملا

تاءارجإلا طباور نيمضتب مق .2

دنع DBA رقني .ةلباقملا PmaControl ةحفص ىلإ رشابم طبار ىلع هيبنت لك يوتحي نأ بجي
.ةلكشم هب يذلا مداخلاب ةصاخلا مكحتلا ةحول ىلإ ةرشابم لصيو بلطلا

قايسلا فضأ .3

5 ناك) ةيناث 120 :لثامتملا خسنلا رخأت" نم ةدئاف لقأ "ةيناث 120 :لثامتملا خسنلا رخأت"
يف دعاسي قايسلا ."(عوبسألا اذه ثلاثلا هيبنتلا ،ةيناث 60 :ةبتعلا ،ةعاس لبق ٍناوث
.تايولوألا ديدحت
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ماظتناب توبورلا ربتخا .4

مل اذإ .("ليغشتلا ديق ةمظنألا عيمج :بلقلا تاضبن PmaControl") ةيموي رابتخا ةلاسر لسرأ
.يقيقح ثداح عوقو لبق لطعم توبورلا نأ ملعت تنأف ،لصت ةلاسرلا دعت

# Cron quotidien de heartbeat

0 8 * * * curl -s -X POST "https://api.telegram.org/bot$TOKEN/sendMessage" \

  -d chat_id=$CHAT_ID \

  -d text="PmaControl heartbeat: $(date) — all systems operational"

زيمملا زمرلا ةيامح .5

Git ـب اًدبأ همزلت ال

ةديقم تانوذأب نيوكت فلم يف هنيزختب مق

جاتنإلا يف يرس ريدم مادختسا

) هقارتخا ةلاح يف هئاشنإ ةداعإو زيمملا زمرلا ءاغلإ /revoke (BotFather@ ىلع 

لومحملا فتاهلا تاراعشإ نيوكت .6

:ةعومجملا بسح تاراعشإلا نيوكت Telegram كل حيتي

اًمئاد يئرم ،توصلا نيكمت ،تاراعشإلا نيكمت :ةجرح

توصلا ليطعت ،تاراطخإلا نيكمت :تايلمعلا

(بلطلا دنع رواشتلا) تاراعشإلا ليطعت مت :لكلا

اهحالصإو ءاطخألا فاشكتسا

لئاسر لسري ال توبلا

1. "curl "https://api.telegram.org/bot$TOKEN/getMe :زيمملا زمرلا نم ققحت

2. "curl "https://api.telegram.org/bot$TOKEN/getUpdates :ةشدردلا فرعم نم ققحت

3. ةعومجملا يف وضع توبورلا نأ نم ققحتلا

4. telegram.php فلملا تانوذأ نم ققحت

5. لاصتالا ءاطخأ نع اًثحب PHP تالجس نم ققحت

ةرركم لئاسر
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TELEGRAM_ROUTE_BY_SEVERITY نيوكت نم دكأتف ،رركم لكشب هيبنت لك لصو اذإ .حيحص لكشب 
ىلإ بهذي هنإف ،هيجوتلا عم .ةيضارتفالا ةعومجملا ىلإ هيبنتلا لقتني ،هيجوتلا نودبو
.نيترم ةلاسرلا لصت ،ةعومجملا سفن امهالك ناك اذإ .ةددحم ةعومجم

لدعملا ديدحت

API دودح Telegram ماق اذإ .توبور لكل ةيناثلا يف ةلاسر 30 يه PmaControl مداخ 200 ةبقارمب
تاهيبنتلا عيمجت :لحلا .لئاسرلا يف مكحتلا نكميف ،ةنمازتم ةلكشم نوهجاوي مهعيمجو
:تاعفد ىلع

�� Action Required — PmaControl (batch)

Multiple servers affected:

- db-prod-01: Connection failed

- db-prod-02: Connection failed

- db-prod-03: Connection failed

Possible cause: Network outage in DC-1

ةصالخلا

Telegram ـل ةيلاثملا هيبنتلا ةانق يه PmaControl: قيسنت ،لاوجلا ،يلعفلا تقولا
Markdown، متي :ةيروف ةجيتنلاو (قئاقد 10) طيسب نيوكتلا .ةروطخلا بسح تاعومجملا
.فرصتلل مزاللا قايسلا عم ،يلعفلا تقولا يف اهب راطخإلاو MariaDB / MySQL ثداوح فاشتكا

نم أوسأ تاراعشإلا يف Telegram ةعومجم قرغ دعي .هيبنتلا يف طارفإلا وه يكيسالكلا خفلا
تاجرد لصفو دودحلا ةرياعمب مق .اهمتكب صاخشألا موقي ثيح - قالطإلا ىلع تاهيبنت دوجو مدع
.ماظتناب توبورلا لمع رابتخاو ةروطخلا
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