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MARIADB SECURITY ACCESS-CONTROL VIEWS

PHYSICAL SEPARATION — AAA SECURITY MODEL
MariaDB views + stored procedures + locked DEFINER accounts

app_user
SELECT on views

EXECUTE on procedures

app_interface
TEMPTABLE views

SQL SECURITY DEFINER

production.*

admin_views
ACCOUNT LOCK

Has rights, cannot connect

Authentication
Minimal user with IP restriction

Authorization
Views mask columns + limit scope

Accounting
Audit trail in stored procedures

Rate Limiting
Throttle queries in procedures

تانايبلا دعاوق ىلع قبطملا AAA جذومن

ةزيكر (ةبساحملا ،صيخرتلا ،ةقداصملا) AAA جذومن دعي ،تامولعملا ايجولونكت نمأ لاجم يف
...ةصاخلا ةيضارتفالا تاكبشلاو ،ةيامحلا ناردجو ،+TACACSو ،RADIUS يف دوجوم هنإ .ةيساسأ
.ةيقئالعلا تانايبلا دعاوق ىلع ةقدب هقيبطت متي ام اًردان نكلو

نيب يقيقح يدام لصف ذيفنت نكمملا نم لعجت ةيلصأ تايلآ MariaDB / MySQL مدقي ،كلذ عمو
ىلإ ةجاح الو ،ةيفاضإ ةطيسو جمارب ىلإ ةجاح ال .قيبطتلا يمدختسمو ةساسحلا تانايبلا
.كرحملا يف لعفلاب دوجوم ءيش لك .نمثلا ظهاب ليكو

ةيناكمإب اًقلطم قيبطتلا مدختسم عتمتي الأ بجي :ةطيسب ةيساسألا ةركفلا

لعافتي نأ بجي .ةساسح تانايب ىلع يوتحت يتلا لوادجلا ىلإ رشابملا لوصولا
وه امل طقف هضيرعتل ةيانعب اهميمصت مت يتلا ةنزخملا تاءارجإلاو ضرعلا قرط عم طقف
.ةياغلل يرورض

؟يدسجلا لاصفنالا اذامل

GRANT SELECT, INSERT, UPDATE, DELETE قيبطتلا مدختسم ءاطعإ نم يكيسالكلا جذومنلا نوكتي
ON mydb.* :ةينمأ ةثراك لثمي هنكل ،دادعإلا عيرس هنإ .

لوادجلا عيمج ةدمعأ عيمج ىلإ لوصولا مدختسملل نكمي



اهلمكأب ةدعاقلا فشكي قيبطتلا يف SQL نقح

ةساسحلا تانايبلا ىلإ لوصولل يليصفت عبتت دجوي ال

رورملا تاملك ،ينورتكلإلا ديربلا لئاسر ،تاقاطبلا ماقرأ) ةنيعم ةدمعأ ءافخإ ليحتسملا نم
(ةأزجملا

قيبطتلا نيب SQL ديرجت ةقبط لاخدإ قيرط نع تالكشملا هذه يداملا لصفلا لحي
.تانايبلاو

ةهجاولل يطيطخت مسر ءاشنإ :1 ةوطخلا

CREATE DATABASE app_interface;

"موجهلا حطس" وه اذه .طقف ةنزخملا تاءارجإلاو ضرعلا قرط .لوادج ةيأ ىلع ططخملا اذه يوتحي نل
.قيبطتلل يئرملا

مادختساب ضرعلا قرط ءاشنإ :2 ةوطخلا

ALGORITHM=TEMPTABLE

:ضرعلا ةيمزراوخ رايتخا يف يداملا لصفلا حاتفم نمكي

CREATE

  ALGORITHM = TEMPTABLE

  DEFINER = 'admin_views'@'localhost'

  SQL SECURITY DEFINER

VIEW app_interface.v_customers AS

SELECT

    customer_id,

    first_name,

    last_name,

    city,

    country

FROM production.customers;

:انه ةمساح رصانع ةثالث

ALGORITHM=TEMPTABLE: MariaDB مدختسملل نكمي ال .تقؤم لودج يف ضرعلا دسجي
SHOW CREATE VIEW ربع يساسألا لودجلا ىلإ "عوجرلا" .رشابم مالعتسا ءاشنإل 
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admin_views باسح قوقحب ضرعلا ليغشت متي :فيرعت .قيبطتلا مدختسم قوقح سيلو ،

SQL ىلع سيلو ،ددحملا ىلع تازايتمالا نم ققحتلا تايلمع ءارجإ متي :نامألا ددحم
INVOKER. ردصملا لودجلا سيلو ،ضرعلا قوقح ىلإ طقف قيبطتلا مدختسم جاتحي.

ءافخإ .لماك ناونع الو ،فتاه مقر الو ،ينورتكلإ ديرب دجوي ال :ضرعلا نم دوقفم وه ام ظحال

.ضرعلا ميمصت يف يرهوج رمأ تانايبلا

ةباتكلل ةنزخملا تاءارجإلا :3 ةوطخلا

:لضفأ اًمكحت ةنزخملا تاءارجإلا رفوت ،ةباتكلا تايلمعل ةبسنلاب

DELIMITER //

CREATE PROCEDURE app_interface.sp_update_customer_city(

    IN p_customer_id INT,

    IN p_city VARCHAR(100)

)

SQL SECURITY DEFINER

BEGIN

    -- Validation métier

    IF p_city IS NULL OR LENGTH(TRIM(p_city)) = 0 THEN

        SIGNAL SQLSTATE '45000'

        SET MESSAGE_TEXT = 'City cannot be empty';

    END IF;

    UPDATE production.customers

    SET city = p_city,

        updated_at = NOW()

    WHERE customer_id = p_customer_id;

    -- Audit trail

    INSERT INTO production.audit_log(

        table_name, record_id, field_name,

        action, performed_by, performed_at

    )

    VALUES (

        'customers', p_customer_id, 'city',

        'UPDATE', CURRENT_USER(), NOW()

    );

END //

DELIMITER ;
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،ينورتكلإلا ديربلا سيلو ،مسالا سيل .طقف ةنيدملا ليدعت قيبطتلا مدختسمل نكمي
.ايئاقلت رييغت لك قيقدت متيو .باسحلا ةلاح سيلو

لوؤسملا باسح لفق :4 ةوطخلا

:لاصتالل تاءارجإلاو تادهاشملاب صاخلا DEFINER باسح مادختسا اًدبأ يغبني ال

CREATE USER 'admin_views'@'localhost'

    IDENTIFIED BY 'impossible_to_guess_random_string';

GRANT SELECT, INSERT, UPDATE ON production.* TO 'admin_views'@'localhost';

ALTER USER 'admin_views'@'localhost' ACCOUNT LOCK;

) لفقملا باسحلل نكمي ال ACCOUNT LOCK ضورعلل ةطشن لظت هتازايتما نكل ،لوخدلا ليجست (
SQL SECURITY DEFINER عضولا يف تاءارجإلاو يذلا باسحلا :ةينبلا يف ةمساحلا ةطقنلا يه هذه .

.ةرشابم قوقح هيدل سيل لصتي يذلا باسحلاو ،لاصتالا هنكمي ال قوقحلا هيدل

قيبطتلا يمدختسمل ىندألا دحلا :5 ةوطخلا

CREATE USER 'app_user'@'10.0.%'

    IDENTIFIED BY 'strong_password_here';

GRANT SELECT ON app_interface.v_customers TO 'app_user'@'10.0.%';

GRANT EXECUTE ON PROCEDURE app_interface.sp_update_customer_city

    TO 'app_user'@'10.0.%';

-- Aucun GRANT sur production.*

production ططخم يف ءيش يأ ىلإ لوصولا قيبطتلا مدختسم عيطتسي ال نقح حاجن عم ىتح .
SQL، ذيفنت طقف هنكميو ضرعلا قرط لالخ نم ةفوشكملا تانايبلا ةيؤر طقف مجاهملل نكمي
.اهب حرصملا تاءارجإلا

ةمدقتملا تانايبلا ءافخإ

:ةروطتم ءافخإ تاينقت اًضيأ تادهاشملا حيتت
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CREATE VIEW app_interface.v_customer_contacts AS

SELECT

    customer_id,

    CONCAT(LEFT(email, 3), '***@***.',

           SUBSTRING_INDEX(email, '.', -1)) AS masked_email,

    CONCAT('***-***-', RIGHT(phone, 4)) AS masked_phone

FROM production.customers;

لماكلا مقرلا ةيؤر نود هفتاه نم ماقرأ 4 رخآ لالخ نم ليمعلا ىلع فرعتلا ءالمعلا معدل نكمي
.قالطإلا ىلع

بلط لكل رعسلا ديدحت

ىوتسملا ىلع لدعملا ديدحت ذيفنتل ةنزخملا تاءارجإلا مادختسا :اًبلاغ هلهاجت متي بولسأ
:يساسألا

CREATE PROCEDURE app_interface.sp_search_customers(

    IN p_search_term VARCHAR(100)

)

SQL SECURITY DEFINER

BEGIN

    DECLARE v_count INT;

    SELECT COUNT(*) INTO v_count

    FROM production.rate_limit

    WHERE user = CURRENT_USER()

      AND action = 'search'

      AND created_at > NOW() - INTERVAL 1 MINUTE;

    IF v_count > 10 THEN

        SIGNAL SQLSTATE '45000'

        SET MESSAGE_TEXT = 'Rate limit exceeded: max 10 searches/minute';

    END IF;

    INSERT INTO production.rate_limit(user, action, created_at)

    VALUES (CURRENT_USER(), 'search', NOW());

    SELECT customer_id, first_name, last_name, city

    FROM production.customers
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    WHERE last_name LIKE CONCAT(p_search_term, '%')

    LIMIT 50;

END;

ةيرامعملا ةسدنهلا صخلم

ةقبط نوكم رودلا

قيبطتلا app_user تاءارجإلا/ضرعلا قرط ذيفنت ،لوخدلا ليجست

ةهجاولا app_interface (ينايب مسر)  طقف ةيرورضلا تانايبلا ضرعي

نمألا admin_views (لفقم)  لاصتالا نكمي ال ،قوقح هيدل

جاتنإلا production (ينايب مسر)  ةرشابم اهيلإ لوصولا نكمي ال ،ةيقيقحلا لوادجلا

دودحلا

:ايلاثم سيل جهنلا اذه

ALGORITHM=TEMPTABLE :ءادألا اذه نوكي دق ،ةريبكلا تالواطلل ةبسنلاب .ةتقؤم ةخسن ئشني 
.اًفلكم

.اًديدج ًءارجإ وأ اًضرع ةديدج قيبطت ةفيظو لك بلطتت نأ لمتحملا نم :ديقعتلا

.ةيساسألا لوادجلا ططخم عم ضرعلا قرط روطتت نأ بجي :ةنايصلا

نويلم 4.5 هطسوتم ام تانايبلا تاقورخ هيف فلكت قايس يفو .نمألا نمث يه دويقلا هذه نكل
.ًالوقعم اًرامثتسا اذه دعي ،ةثداح لكل رالود

ةصالخلا

TEMPTABLE ضرع قرط ربع يلعفلا لصفلا نإ DEFINER تاءارجإو  يف ةضماغ ةزيم سيل ةنزخملا 
MariaDB / MySQL. نايحألا نم ريثك يف ةلغتسم ريغو ةركتبمو ةيوق ةينمأ ةينب اهنإ.

تاءارجإو ،ةحيحصلا ةيمزراوخلا مادختساب ضرع قرطو ،ةهجاولل يطيطخت مسر :ةيفاك تاوطخ سمخ
تانايب ةدعاق يه ةجيتنلاو .قيبطتلا مدختسم نم ىندألا دحلاو ،لفقم ددحم باسحو ،ةباتكلا
.تانايبلا نم هيف مكحتم ءزج ىلإ لوصولا طقف رفوي حجانلا SQL نقحلا ىتح ثيح

.طسوتم ىلع لصألا يف ةلاقملا هذه رشن مت
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