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PmaControl — Production Hardening for MariaDB / MySQL Monitoring

PmaControl ةكلمملا حيتافم هيدل

PmaControl جاتنإلا مداوخ ىلع فرشي MariaDB / MySQL. لاصتالا دامتعا تانايب نيزختب موقي
،PmaControl قارتخاب نيمجاهملا دحأ ماق اذإ .تانايبلا ةدعاق ةينبو ءادألا سيياقمو SSH حيتافمو
تانايبلا ةدعاقل ةيساسألا ةينبلا ىلإ لوصولا قح هيدل نوكي نأ لمتحملا نمف

.لماكلاب

يف PmaControl عضو لبق اهقيبطت بجي يتلا ةيوقتلا تاءارجإ ليصافت ليلدلا اذه حضوي
،ACL ،رارسألا ،Apache، PHP، MariaDB :ةقبط لك يطغيو يلخاد ينمأ قيقدت نم يتأي هنإ .جاتنإلا
CSRF، ةبقارملاو تافلملا تانوذأ.

يشتابأ :ىلوألا ةقبطلا

ليلدلا ةمئاق ليطعت



:تامولعملل برست اذه .سرهف فلم نودب لئالدلا تايوتحم ضرع Apache ـل نكمي ،اًيضارتفا

<Directory /srv/www/pmacontrol>

    Options -Indexes

    AllowOverride All

    Require all granted

</Directory>

`

-Indexes` ىلع روثعلاو عورشملا ةينب فاشكتسا مجاهملل نكمي ،اهنودب .ضوافتلل لباق ريغ
.بلاقملاو تالجسلاو نيوكتلا تافلم

HTTPS ضرف

PmaControl تابلط يف حضاو صنب دامتعالا تانايب لقني HTTP. نودب HTTPS، مجاهملل نكمي
:اهضارتعا ةكبشلا ىلع

<VirtualHost *:80>

    ServerName pmacontrol.internal.company.com

    Redirect permanent / https://pmacontrol.internal.company.com/

</VirtualHost>

<VirtualHost *:443>

    ServerName pmacontrol.internal.company.com

    SSLEngine On

    SSLCertificateFile /etc/ssl/certs/pmacontrol.pem

    SSLCertificateKeyFile /etc/ssl/private/pmacontrol.key

    # Modern TLS only

    SSLProtocol -all +TLSv1.2 +TLSv1.3

    SSLCipherSuite HIGH:!aNULL:!MD5:!3DES

    DocumentRoot /srv/www/pmacontrol

</VirtualHost>

ةيلخادلا ةكبشلا ىلع رصتقي

PmaControl ةكبشلا ىلإ لوصولا دييقت .تنرتنإلا ىلع هضرع متي نأ اًدبأ يغبني ال
:ةيلخادلا
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<Location />

    Require ip 10.0.0.0/8

    Require ip 172.16.0.0/12

    Require ip 192.168.0.0/16

</Location>

Apache ربع قالطإلا ىلع هفشكت الو VPN ةكبش فلخ PmaControl عض :كلذ نم لضفألا وأ
.ماعلا

يضارتفالا فيضملا ةلازإ

) يضارتفالا Apache فيضم بيجتسي 000-default.conf صاخلا IP ناونع ىلع مالعتسا يأل (
:هفذح .مداخلاب

a2dissite 000-default.conf

systemctl reload apache2

نامألا سوؤر

:HTTP نامأ سوؤر فضأ

Header always set X-Content-Type-Options "nosniff"

Header always set X-Frame-Options "SAMEORIGIN"

Header always set X-XSS-Protection "1; mode=block"

Header always set Referrer-Policy "strict-origin-when-cross-origin"

Header always set Content-Security-Policy "default-src 'self'; script-src 'self' 'unsafe-

inline'; style-src 'self' 'unsafe-inline'"

PHP :ةيناثلا ةقبطلا

ةرطخلا فئاظولا ليطعت

()PmaControl exec مدختسي و  shell_exec() نمكي ال لحلاو .(ةعومجملا ،SSH) ةنيعم تايلمعل 
.اهيلإ نوجاتحي نيذلا لامعلا لزع يف لب ،ملاعلا ىوتسم ىلع اهليطعت يف

:(ةهجاولا) بيولا فيضمل ةبسنلاب

; php.ini ou .user.ini dans le DocumentRoot

disable_functions = exec,shell_exec,system,passthru,popen,proc_open
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expose_php = Off

:(عمتسملا ،ةيئابرهكلا ةسنكملا) CLI يف نيلماعلل

; php-cli.ini — ces workers ont besoin de shell_exec

disable_functions =

ةرغث مجاهملا دجو ول ىتح ،ماظنلا رماوأ ذيفنت ىلع بيولا ةهجاو ةردق مدع لصفلا اذه نمضيو
.ةينمأ

ةنمآ تاسلج

session.cookie_httponly = 1

session.cookie_secure = 1

session.cookie_samesite = Strict

session.use_strict_mode = 1

session.name = PMACSESSID

`

cookie_httponly .(XSS ةيامح) ةسلجلا طابترا فيرعت فلم ىلإ لوصولا نم JavaScript عنمي

cookie_secure .طقف HTTPS ربع لاسرإلا ضرفي cookie_samesite = Strict` نم يمحي CSRF يساسألا.

ذيفنتلاو ليمحتلا نم دحلا

upload_max_filesize = 2M

post_max_size = 8M

max_execution_time = 30

max_input_time = 60

memory_limit = 256M

PmaControl موجهلا حطس ليلقتل دحلا .ةمخض تاليمحت ىلإ جاتحي ال.

PHP ةخسن ءافخإ

expose_php = Off

X-Powered-By: PHP/8.x سأر ةلازإ ىلإ اذه يدؤي .HTTP تاباجتسا نم 

MariaDB :3 ةقبطلا
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PmaControl مدختسملا تازايتما دييقت

:هدييقت .ةلماكلا تازايتمالاب PmaControl مدختسملا عتمتي ام اًبلاغ ،تيبثتلا دعب

-- Révoquer les privilèges excessifs

REVOKE ALL PRIVILEGES ON *.* FROM 'pmacontrol'@'localhost';

-- Accorder uniquement ce qui est nécessaire

GRANT SELECT, INSERT, UPDATE, DELETE ON pmacontrol.* TO 'pmacontrol'@'localhost';

GRANT SELECT ON performance_schema.* TO 'pmacontrol'@'localhost';

GRANT REPLICATION CLIENT ON *.* TO 'pmacontrol'@'localhost';

GRANT PROCESS ON *.* TO 'pmacontrol'@'localhost';

FLUSH PRIVILEGES;

هتدعاق ىلإ ةباتكلاو سيياقملا ةءارق ىلإ طقف جاتحي PmaControl :لقألا زايتمالا أدبم
.ةصاخلا

يلحملا فيضملاب طبر

:ةيلحملا ةهجاولا ىلع طقف PmaControl تانايبلا ةدعاق عمتست نأ بجي

[mysqld]

bind-address = 127.0.0.1

ببس دجوي الف ،(يجذومنلا نيوكتلا) مداخلا سفن ىلع نيدوجوم هتدعاقو PmaControl ناك اذإ
.ةكبشلا ربع عامتسالل

ةساسحلا تابلطلا ليجست نيكمت

[mysqld]

general_log = OFF          # Trop verbeux en production

slow_query_log = ON

long_query_time = 1

log_error = /var/log/mysql/error.log

ريشت دق يتلا ةيعيبطلا ريغ تامالعتسالا فاشتكا يف ءيطبلا مالعتسالا لجس دعاسي
.ةلغتسم SQL ةنقح ىلإ

رارسألا :ةعبارلا ةقبطلا
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دامتعالا تانايب ريفشت

PmaControl يف لوخدلا ليجست دامتعا تانايب نزخي db.config.ini.php معدي فلملا اذه .
:ريفشتلا

; configuration/db.config.ini.php

[default]

driver = mysql

host = 127.0.0.1

port = 3306

login = pmacontrol

password = "ENCRYPTED_VALUE_HERE"

database = pmacontrol

crypted = 1

crypted=1 ةمالعلا ربخت  PmaControl حاتفم .ليغشتلا تقو يف رورملا ةملك ريفشت كفب
.نيوكتلا فلم نع لصفنم ريفشتلا

اًيجراخ اًيرس اًنزخم مدختسا

:رارسألل ةيجراخ رداصمب ةناعتسالاب مق ،ةمهملا جاتنإلا رشن تايلمعل ةبسنلاب

Vault (HashiCorp): عيطتسي PmaControl ربع رارسألا ةءارق API

AWS Secrets Manager وأ GCP Secret Manager: ةيباحسلا رشنلا تايلمعل

يداعلا صنلا نم لضفأ ،قيبطتلل لباقلا ىندألا دحلا :ةئيبلا تاريغتم

# Exemple avec variables d'environnement

export PMAC_DB_PASSWORD="secret_value"

export PMAC_SSH_PASSPHRASE="ssh_secret"

نيوكتلا تافلم ةيامح

# Propriétaire : www-data (l'utilisateur Apache)

chown root:www-data /srv/www/pmacontrol/configuration/*.php

# Permissions : lecture pour le groupe, rien pour les autres

chmod 640 /srv/www/pmacontrol/configuration/*.php

# Le fichier de credentials ne doit être lisible que par www-data

chmod 600 /srv/www/pmacontrol/configuration/db.config.ini.php
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(لوصولا يف مكحتلا مئاوق) ACL :ةسماخلا ةقبطلا

acl.config.ini ةعجارم

acl.config.ini فلملا ددحي .فيرعتلا فلم ىلع مئاق ACL ماظن ىلع PmaControl يوتحي فلم 
.مكحتلا ةدحو ىلإ لوصولا هنكمي يذلا فيرعتلا

; configuration/acl.config.ini

[admin]

* = allow

[dba]

Slave = allow

Server = allow

Dashboard = allow

Backup = deny

Config = deny

[readonly]

Slave = allow

Server = allow(show)

Dashboard = allow

* = deny

:ةيساسألا دعاوقلا

Config :ةساسحلا مكحتلا تادحو دييقت ، Backup ، Install ، Api لوصولا نوكي نأ بجي 
طقف نيلوؤسملل اًحاتم اهيلإ

ليدعت نود ةراشتسا ىلإ نوجاتحي نيذلا نيروطملل :طقف ةءارقلل فيرعت فلم ءاشنإ

ACL مئاوقب ةاطغم ةفاضملا ةديدجلا مكحتلا تادحو نأ نم دكأت :ماظتناب قيقدتلا

ةماهلا ةياهنلا طاقن ةيامح

:صاخ لكشب ةساسح ةياهنلا طاقن ضعب

[admin]

Install = allow      ; Installation / réinstallation

Config = allow       ; Modification de la configuration

Api = allow          ; API REST complète

Backup = allow       ; Accès aux backups (contient des données)
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[dba]

Install = deny       ; JAMAIS accessible aux non-admins

Config = deny

Api = allow(read)    ; Lecture seule via API

Backup = deny

(عقاوملا ربع تابلطلا ريوزت) CSRF :ةسداسلا ةقبطلا

ةزيمملا زومرلا دوجو نم ققحتلا

:زيمملا CSRF زمر PmaControl جذومن لك نمضتي نأ بجي

<form method="POST" action="/slave/start/42/">

    <input type="hidden" name="csrf_token" value="<?= $csrf_token ?>">

    <button type="submit">Start Slave</button>

</form>

:زيمملا زمرلا ةحص نم ققحتلا مكحتلا ةدحو ىلع بجي ،مداخلا بناج نم

if ($_POST['csrf_token'] !== $_SESSION['csrf_token']) {

    throw new SecurityException('Invalid CSRF token');

}

ةيولوأك ةيامحلا تاءارجإ

:ةيمهأ رثكألا يه ةلاحلا لدعت يتلا تاءارجإلا

قيقرلا فاقيإ / ءدب

أطخلا يطخت

مداخلا ةلازإ / ةفاضإ

نيوكتلا ليدعت

مدختسملا فذح / ءاشنإ

مداخل لثامتملا خسنلا فاقيإ ىلع لصتملا DBA رابجإ مجاهملل نكمي ،CSRF ةيامح نودب
.هيلإ خخفم طبار لاسرإ قيرط نع جاتنإلا

فلملا تانوذأ :ةعباسلا ةقبطلا
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تانوذألا ةرجش

# Répertoire principal : lisible, pas modifiable

chown -R root:www-data /srv/www/pmacontrol/

chmod -R 750 /srv/www/pmacontrol/

# Répertoires d'écriture : www-data propriétaire

chown -R www-data:www-data /srv/www/pmacontrol/tmp/

chown -R www-data:www-data /srv/www/pmacontrol/data/

# Fichiers PHP : lecture seule pour www-data

find /srv/www/pmacontrol/App/ -name "*.php" -exec chmod 640 {} \;

# Configuration : restrictif

chmod 640 /srv/www/pmacontrol/configuration/*.php

chmod 600 /srv/www/pmacontrol/configuration/db.config.ini.php

www-data :أدبملا /tmp ىلإ ةباتكلاو دوكلا ةءارق هنكمي  و  data/ تاميلعتلا ليدعت نكمي ال .
.نيوكتلا وأ ردصملا ةيجمربلا

ةينمألا ةبقارملا :ةنماثلا ةقبطلا

API لجسلا ىلإ لوصولا

:مادختساب API REST ىلإ ةملاكم لك ليجست بجي

ينمزلا عباطلا

IP ردصم

(زيمملا زمرلا) مدختسملا

ىمست ةياهنلا ةطقن

ةباجتسالا زمر

// Dans le middleware API

$log = sprintf(

    "[%s] %s %s %s → %d",

    date('Y-m-d H:i:s'),

    $_SERVER['REMOTE_ADDR'],

    $user->name,
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    $_SERVER['REQUEST_URI'],

    http_response_code()

);

file_put_contents('/var/log/pmacontrol/api.log', $log . "\n", FILE_APPEND);

ةقداصملا لشف دنع مارجيليت تاهيبنت

:لاصتالا يف لشف لكل Telegram هيبنت دادعإب مق

if (!$auth->isValid()) {

    Telegram::send(

        "�� Auth failure on PmaControl\n" .

        "IP: " . $_SERVER['REMOTE_ADDR'] . "\n" .

        "User: " . $_POST['login'] . "\n" .

        "Time: " . date('Y-m-d H:i:s')

    );

}

.تقؤم رظح ثودح ىلإ قئاقد 5 لالخ IP ناونع سفن نم لشف تالاح ثالث يدؤت نأ بجي

نيوكتلا تافلم ةبقارم

inotifywait مدختسا :اهب حرصملا ريغ تارييغتلا فاشتكال ةهباشم ةادأ وأ 

inotifywait -m -r /srv/www/pmacontrol/configuration/ -e modify,create,delete |

while read path action file; do

    echo "[$action] $path$file" >> /var/log/pmacontrol/config_changes.log

    # Envoyer alerte Telegram

done

ةكبشلا :9 ةقبطلا

ةيامحلا رادج دعاوق

# Autoriser HTTP/HTTPS uniquement depuis le réseau interne

iptables -A INPUT -p tcp --dport 80  -s 10.0.0.0/8 -j ACCEPT

iptables -A INPUT -p tcp --dport 443 -s 10.0.0.0/8 -j ACCEPT

iptables -A INPUT -p tcp --dport 80  -j DROP

iptables -A INPUT -p tcp --dport 443 -j DROP
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# Autoriser MySQL uniquement en localhost

iptables -A INPUT -p tcp --dport 3306 -s 127.0.0.1 -j ACCEPT

iptables -A INPUT -p tcp --dport 3306 -j DROP

ماع ضرعم دجوي ال

PmaControl نإف ،ةقداصملا عم ىتح .تنرتنإلا ربع هيلإ لوصولا اًحاتم نوكي نأ اًدبأ يغبني ال
:اًدج ريبك موجهلا حطس

فارشإلل ةعضاخلا مداوخلا دامتعا تانايب نيزخت متي

SSH حيتافم نيزخت متي

جاتنإلا مداوخ ىلع تاءارجإلا ذيفنت ةهجاولا كل حيتت

.SSH قفن وأ VPN (WireGuard، OpenVPN) مدختساف ،اًبولطم دعب نع لوصولا ناك اذإ

جالعلا – SQL نقحلا :10 ةقبطلا

:مكحت تادحو عبرأ يف SQL نقحلا رطاخم انيدل يلخادلا قيقدتلا ددح

يلاملا بقارملا رطخ جالع

Tag.php WHERE ةلمجل يكيمانيدلا ءانبلا تاملعم تاذ تامالعتسا

Client.php تاحشرملا يف لسلستلا تاملعم تاذ تامالعتسا

Environment.php BY بيترتلاب ريغتملا ءافيتسالا دومعلل ءاضيبلا ةمئاقلا

Backup.php LIKE يف اهؤاغلإ متي مل ةملعم تاملعم تاذ تامالعتسا

:(ةفيعضلا) لبق

// Tag.php — VULNÉRABLE

$sql = "SELECT * FROM tags WHERE name LIKE '%" . $_GET['search'] . "%'";

$results = $db->query($sql);

:(نمآ) دعب

// Tag.php — SÉCURISÉ

$sql = "SELECT * FROM tags WHERE name LIKE ?";

$results = $db->query($sql, ['%' . $_GET['search'] . '%']);
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:ديحولا نمآلا لحلا يه ءاضيبلا ةمئاقلا نإف ،ORDER BY تارابعل ةبسنلاب

$allowed_columns = ['name', 'created_at', 'id'];

$sort = in_array($_GET['sort'], $allowed_columns) ? $_GET['sort'] : 'name';

$sql = "SELECT * FROM tags ORDER BY " . $sort;

بلصتلا ةعجارم ةمئاق

:ةطقن لك ةحص نم ققحت ،جاتنإلا يف PmaControl عضو لبق

Indexes- :يشتابأ [ ] نّكمم 

يرسقلا HTTPS :يشتابأ [ ]

ةيلخادلا ةكبشلا ىلإ ديقم لوصو :يشتابأ [ ]

يضارتفالا فيضملا ةلازإ تمت :يشتابأ [ ]

[ ] PHP: بيولا فيضم ىلع ةريطخلا فئاظولا ليطعت مت

[ ] PHP: session.cookie_httponly = 1

[ ] PHP: session.cookie_secure = 1

[ ] PHP: expose_php = Off

[ ] MariaDB: تازايتمالا نم ىندألا دحلاب عتمتي مدختسم

[ ] MariaDB: bind-address = 127.0.0.1

) ةرفشملا دامتعالا تانايب :رارسألا [ ] crypted=1 )

640 تانوذألا :نيوكتلا تافلم [ ]

[ ] ACL: ةديقم ةساسحلا مكحتلا تادحو

[ ] CSRF: تاءارجإلا لاكشأ عيمجل ةزيمملا زومرلا

/tmp :تانوذألا [ ] و  data/ ةباتكلل ةلباقلا تادلجملا طقف 

API لوصولا لجس :ةبقارملا [ ]

ةقداصملا لشف دنع تاهيبنت :ةبقارملا [ ]

دوجوم ةيامحلا رادج :ةكبشلا [ ]

ماع ضرع دجوي ال :ةكبشلا [ ]

[ ] SQL: يطايتحالا خسنلاو ةئيبلاو ليمعلاو ةمالعلا يف اهنيوكت مت يتلا تامالعتسالا

ةصالخلا
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مداوخ ىلإ لوصولا ةيناكمإب ةادألا عتمتت .مازتلا وه لب - افرت سيل PmaControl نيمأت نإ
.SSH ربع رماوألا ذيفنت اهنكميو ،دامتعالا تانايب نيزختو ،MariaDB / MySQL جاتنإلا

،تانوذأ،Apache، PHP، MariaDB، Secrets، ACL، CSRF) ةقبط لك :تاقبط يف بلصتلا ةيلمع متت
.مجاهملا ئطبت ىرخألا تاقبطلا نإف ،تاقبطلا ىدحإ قارتخا مت اذإ .اًزجاح فيضت (ةكبش

ال ةفلكتلا .دحاو لمع موي يف قيبطتلل ةلباقو ةيسايق ريبادتلا هذه لك :راسلا ربخلاو
.كب ةصاخلا تانايبلا ةدعاقل ةيتحتلا ةينبلاب ساسملا رطاخمب ةنراقم ركذت

PmaControl · http://pmacontrol.com/ar/site/blog_post/durcir-pmacontrol-production/PmaControl · http://pmacontrol.com/ar/site/blog_post/durcir-pmacontrol-production/

http://pmacontrol.com/ar/site/blog_post/durcir-pmacontrol-production/
http://pmacontrol.com/ar/site/blog_post/durcir-pmacontrol-production/

