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CYBERSEC MARIADB — ROUND 2: ADVANCED HARDENING
5 layers of defense — init_file + LUKS + systemd + chattr + SELinux
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LAYERED DEFENSE — each layer increases attack cost

Layer 1: Runtime restore Layer 2: At-rest encryption Layer 3: Process isolation Layer 4: Immutability

Layer 5: Mandatory access control at kernel level

Security is a spectrum — make the attack costly enough to discourage it

تايساسألا ءارو ام

نم ىندألا دحلاو ،ةيوق رورم تاملك :تايساسألا MariaDB / MySQL نامألا نم ىلوألا ةلوجلا يطغت
نحن .كلذ نم دعبأ ىلإ بهذت ةيناثلا ةلوجلا .ةيامحلا رادج نيوكتو ،TLS نيكمتو ،نيمدختسملا
تانايبلا دعاوق يلوؤسم نم ليلق ددع اهقبطي تاينقت يهو – مدقتملا ددشتلا ةقطنم لخدن
.ممصم مجاهم دض اًقرف ثدحت اهنكلو

init_file: تماصلا صنلا

init_file ريغتملا كل حيتي متيس يذلاو SQL فلم ديدحت MariaDB / MySQL ـب صاخلا 
:بلصتلل ةيوق ةادأ اهنإ .مداخلا ليغشت ءدب دنع اًيئاقلت هذيفنت

[mysqld]

init_file = /etc/mysql/conf.d/init_security.sql

init_security.sql فلملا يوتحي دق :ىلع 

-- Désactiver les comptes par défaut

ALTER USER 'root'@'localhost' ACCOUNT LOCK;

-- Révoquer les privilèges excessifs



REVOKE ALL PRIVILEGES ON *.* FROM 'app_user'@'%';

GRANT SELECT, INSERT, UPDATE, DELETE ON app_db.* TO 'app_user'@'%';

-- Supprimer les bases de test

DROP DATABASE IF EXISTS test;

-- Activer l'audit

INSTALL SONAME 'server_audit';

SET GLOBAL server_audit_logging = ON;

ةداعإ نإف ،لفطتلا ةيلمع ءانثأ تانايبلا ةدعاق ليدعتب نيمجاهملا دحأ ماق اذإ ىتح :ةزيملا
.نمآلا نيوكتلا ةداعتسا ىلإ اًيئاقلت يدؤت مداخلا ليغشت

LUKS: تافلملا ماظن ريفشت

نكل ،ةيلصألا لودجلا ةحاسم ريفشت InnoDB معدي .ةرفشم ريغ MariaDB تانايب نوكت نأ بجي
LUKS (Linux Unified Key Setup) تافلملا ماظن ريفشتب موقي وهف :ًالومش رثكأ ةيامح رفوي
.نيوكتلا تافلمو ةتقؤملا تافلملاو تالجسلا كلذ يف امب ،هلمكأب

# Créer un volume chiffré LUKS pour le datadir

cryptsetup luksFormat /dev/sdb1

cryptsetup luksOpen /dev/sdb1 mariadb_data

mkfs.ext4 /dev/mapper/mariadb_data

mount /dev/mapper/mariadb_data /var/lib/mysql

وأ ،TPM مدختسا .تانايبلا هب دجوت يذلا صرقلا سفن ىلع LUKS حاتفم نيزخت اًدبأ يغبني ال
.(Vault، AWS KMS) ةيجراخلا حيتافملا ةرادإ ةمدخ وأ ،USB زمر

systemd: و ةيضارتفالا تادادعإلا فلمPrivateMounts

:قرط ةدعب MariaDBunit systemd فلم ةيوقت نكمي

حيرص يضارتفا فلم--

[Service]

ExecStart=/usr/sbin/mariadbd --defaults-file=/etc/mysql/mariadb.cnf

defaults-file-- ديدحت يدؤي فلم لثم) ىرخألا نيوكتلا تافلم ةءارق نم MariaDB عنم ىلإ 
~/.my.cnf .(مجاهملا هطقسأ يذلا راضلا 
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ءامسألا تاحاسمو ةصاخلا لابجلا

[Service]

PrivateMounts=yes

ProtectHome=yes

ProtectSystem=strict

ReadWritePaths=/var/lib/mysql /var/run/mysqld /tmp

NoNewPrivileges=yes

PrivateTmp=yes

PrivateMounts=yes: ىري MariaDB ليمحتلا تارييغت .هب ةصاخلا تيبثتلا مسا ةحاسم
.ةيئرم ريغ ىرخألا تايلمعلا ةطساوب اهؤارجإ مت يتلا

ProtectHome=yes: ليلدلا /home لوصولل لباق ريغ.

ProtectSystem=strict: اهب حومسملا تاراسملا ءانثتساب طقف ةءارقلل تافلملا ماظن
.حيرص لكشب

NoNewPrivileges=yes: ةيلمعل نكمي ال MariaDB دجوي ال) ةديدج تازايتما ىلع لوصحلا
.(فرعم

PrivateTmp=yes: MariaDB هل /tmp هب صاخلا لوزعملا.

chattr: تابثلا

i+ ةمسلا عنمت قيرط نع ىتح ،فلملا ليدعت ext4 تافلملا ماظنل (رييغتلل ةلباقلا ريغ) 
:رذجلا

# Rendre le fichier de configuration immutable

chattr +i /etc/mysql/mariadb.cnf

chattr +i /etc/mysql/conf.d/init_security.sql

# Vérifier

lsattr /etc/mysql/mariadb.cnf

# ----i--------e-- /etc/mysql/mariadb.cnf

ةلازإ نود MariaDB نيوكت ليدعت نم رذجلا ىلإ لوصولا قح ىلع لصح يذلا مجاهملا نكمتي نل
.قيقدتلا تالجس يف اًراثآ كرتي امم - ًالوأ رييغتلل ةلباقلا ريغ ةمسلا

:يعرش لكشب فلملا ليدعتل
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chattr -i /etc/mysql/mariadb.cnf

# ... modifier le fichier ...

chattr +i /etc/mysql/mariadb.cnf

systemctl restart mariadb

SELinux: ةصصخملا تاسايسلا

SELinux ةسايسب اًدوزم MariaDB يتأي .ةلمهم نامأ ةقبط ىوقأ ضرفلا عضو يف SELinux دعي
.ريثكب كلذ نم دعبأ بهذت نأ ةصصخملا ةسايسلل نكمي نكلو ،ةيضارتفا

صصخم SELinux عون ءاشنإب مق

# Définir un type pour les fichiers de configuration sensibles

semanage fcontext -a -t sec_custom_path_t "/etc/mysql/conf.d(/.*)?"

restorecon -Rv /etc/mysql/conf.d/

ةصصخملا ةدحولا ةسايس

te. فلم ءاشنإب مق :MariaDB ىلإ لوصولا ديقي يذلا (عونلا ضرف) 

# mariadb_custom.te

module mariadb_custom 1.0;

require {

    type mysqld_t;

    type sec_custom_path_t;

    class file { read open getattr };

}

# MariaDB peut lire les configs mais pas les modifier

allow mysqld_t sec_custom_path_t:file { read open getattr };

# Pas d'écriture autorisée sur les configs

:تيبثتو عيمجت

checkmodule -M -m -o mariadb_custom.mod mariadb_custom.te

semodule_package -o mariadb_custom.pp -m mariadb_custom.mod

semodule -i mariadb_custom.pp
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نم نكمتي نلف ،MariaDB ةيلمع قارتخاب نيمجاهملا دحأ ماق اذإ ىتح ،ةسايسلا هذه مادختساب
.ةاونلا ىوتسم ىلع لوصولا رظحب SELinux موقي ثيح - نيوكتلا تافلم ليدعت

تاقبطلا ددعتم عافد

:اًمهم اًعرد نولكشي ،اًعم .هدحو يفكي ءيش ال .عافدلا نم ةقبط يه انه ةضورعم ةينقت لك

ةقبط ةيامحلا دض

init_file ةيئاقلت ةداعتسا ليغشتلا تقو نيوكت تارييغت

سكول ةحارلا ةلاح يف ريفشتلا يلعفلا صرقلا ةقرس

systemd ءامسألا تاحاسم ةيلمعلا لزع زايتمالا ديعصت

i+ ةشدردلا تانيوكتلا تابث قرتخملا رذجلا قيرط نع ليدعتلا

سكنيل يس لوصولا يف يمازلإلا مكحتلا MariaDB ةيلمع لالغتسا

ةصالخلا

بعصأ موجهلا لعجت ةفاضم ةقبط لك .ةربخو اًتقو MariaDB ةمدقتملا بلصتلا ةيلمع بلطتت
.فاشتكالل ةيلباق رثكأو أطبأو

لعج نكلو ،(ليحتسم اذهو) اًنصحم نوكت نأ سيل فدهلا .فيط وه لب ،ةيئانث ةلاح سيل نمألا
.لهسأ فده ىلإ مجاهملا لقتني ثيحب ةيفاك ةجردب اًفلكم موجهلا

.طسوتم ىلع لصألا يف ةلاقملا هذه رشن مت
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